Information Security Officer
Carya Group
Locatie: [vul aan — bv. hoofdkantoor / hybride, Benelux] · Voltijds
Over Carya Group
Carya Group is een internationale IT-groep die softwareoplossingen en diensten levert aan de automotive retailsector. Onze klanten — autodealers en -groepen in de Benelux en daarbuiten — vertrouwen elke dag op onze platformen voor hun bedrijfskritische processen. Die vertrouwensrelatie maakt informatiebeveiliging niet tot een randvoorwaarde, maar tot een kern van wie we zijn.
Naarmate de groep groeit en het regelgevend landschap (NIS2/ CyFun, Cyber Resilience Act, GDPR) sneller evolueert, professionaliseren we onze security governance verder. Daarom zoeken we een Information Security Officer die mee de structuur, het beleid en de cultuur rond informatiebeveiliging vormgeeft en bewaakt.
De rol
Als Information Security Officer ben jij de spil van onze information security governance. Je bouwt verder aan een volwassen, auditeerbaar Information Security Management System (ISMS) en vertaalt regelgeving en standaarden naar werkbaar beleid voor de hele organisatie. Je werkt nauw samen met IT, legal, sales, leveranciers en het management, en rapporteert rechtstreeks over de stand van zaken aan de directie.
Dit is bewust een governance-gedreven functie: het zwaartepunt ligt op beleid, structuur, toezicht en aantoonbaarheid — waarbij je over voldoende IT technische kennis beschikt om advies te kunnen geven over technische oplossingen.
Jouw verantwoordelijkheden & kerntaken
Information Security Governance, compliance & assurance (+/- 50% van tijdsbesteding)
· Verder uitbouwen, onderhouden en aansturen van het ISMS en het volledige beleidskader (policies, standards, procedures, guidelines).
· Definiëren en bewaken van governance-structuren: rollen en verantwoordelijkheden (RACI), security committees, escalatiepaden en besluitvorming.
· Opzetten en rapporteren van KPI's en KRI's, security-dashboards en management reviews aan de directie.
· Borgen van de aantoonbaarheid en traceerbaarheid van de volledige securityketen, van beleid tot controle.
· ISO 27001 / ISO 27002:2022 (diepgaande expertise): onderhouden, doorontwikkelen en opvolging van het ISMS conform ISO 27001.
· Voorbereiden en begeleiden van certificerings- en surveillance-audits.
· Opvolging EU digital regelgeving: 
· verdere doorvertaling van NIS2/CyFun 2025 in beleids- en implementatievereisten en de opvolging ervan.
· Opvolgen van de verplichtingen onder de Cyber Resilience Act (CRA), inclusief de impact op producten en geïntegreerde componenten.
· Bewaken van de samenhang met GDPR in nauwe samenwerking met de DPO (privacy & security by design).
· Monitoren van de bredere evolutie van EU digitale wetgeving en de impact op de groep.
· Internal audit : Plannen en uitvoeren van interne audits tegen ISO 27001 en het interne beleid. Opvolgen van bevindingen, corrective en preventive actions, en aansturen van continue verbetering.
· Risk management : beheren van het information security risk register (risk assessments, treatment plans en risk-based prioritering) , adviseren van het management over risicoaanvaarding en restrisico's.
· Training & awareness : ontwikkelen en uitrollen van awarenessprogramma’s en rol-based opleidingen, versterken van de securitycultuur doorheen de hele organisatie.
Supply chain security & customer requirements (+/- 50% van tijdsbesteding)
· Review van leverancierscontracten: nakijken en beoordelen van security-, privacy- en compliancebepalingen in contracten met leveranciers en partners, en adviseren over de nodige aanpassingen.
· Definiëren en bewaken van securityvereisten en -clausules die in contracten met leveranciers en partners opgenomen moeten worden.
· Uitvoeren van supplier risk assessments, due diligence en (third-party) audits en supplier evaluaties.
· Beheren van de supply chain risico's, inclusief de CRA-verplichtingen bij het integreren van componenten van derden.
· Customer contracts: ondersteunen van sales en legal bij security- en contractuele bepalingen in klantcontracten, beantwoorden van security questionnaires en begeleiden van due diligence door klanten.
Jouw profiel
· Bewezen ervaring in information security governance binnen een IT- of softwareomgeving.
· Diepgaande kennis van ISO 27001 / ISO 27002:2022; een certificering als Lead Implementer en/of Lead Auditor is een sterke plus.
· Ervaring met GRC-tools is een must (governance, risk & compliance-platformen voor o.a. policy-, risk- en auditbeheer).
· Gedegen kennis van het EU-regelgevingskader: NIS2/ CyFun, CRA en GDPR.
· Ervaring met internal audit, risicobeheer en supply chain / third-party security.
· Sterk in beleidsvorming, structureren en formaliseren.
· Uitstekende communicatie- en stakeholdermanagementvaardigheden: je verbindt IT, business, legal en directie.
· Talen: vlot in het Nederlands en Engels; Frans is een pluspunt gezien onze Benelux-context.
Wat we bieden
Een sleutelrol in de uitbouw van de security governance van een groeiende internationale groep.
Reële impact: jij zet de norm en bewaakt ze, met directe lijn naar het management.
[Vul aan: competitief salarispakket, extralegale voordelen, opleidingsbudget, hybride werken, ...], op payroll of als freelance
Solliciteren
Herken jij jezelf in deze rol? Stuur je cv en motivatie naar [contact / e-mailadres].
Vragen over de functie? Neem gerust contact op met [naam / functie].
Carya Group hanteert een beleid van gelijke kansen en verwelkomt kandidaten met diverse achtergronden.

